ITIL

(Information Technology Infrastructure Library)
Een standaard voor de omschrijving van een serie fundamentele processen in het werkveld van IT-beheer.
Het vormt een onderdeel van het bredere vakgebied IT Service management.
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Inleiding
1. Achtergrond van IT Service Management
1.1 Dienstverlening en kwaliteit

IT dienstverlening is het totaal van beheer (onderhoud en exploitatie) van de IT-infrastructuur

Kwaliteit van een dienst is de mate waarin de dienst voldoet aan de eisen en verwachtingen van een klant.
1.1.1 Kwaliteitsverbetering

Kwaliteitszorg:

· Plannen (Plan)

· Uitvoeren (Do)

· Meten (Check)

· Aanpassen (Act)

1.1.2 Service Management Model

Service Level Management

Service Level Agreement

Service Process Management

Kwaliteitszorg

Kwaliteitsborging

Kwaliteitssysteem

1.1.3 Volwassenheid van organisaties

De volwassenheidsniveau’s van klant en IT service provider dienen op het zelfde niveau te liggen. Anders is er continue sprake van miscommunicatie.
1.2 Organisatie en beleid

De kwaliteit van dienstverlening hangt nauw samen met de kwaliteit van de organisatie en haar beleid.

1.2.1 Visie, doelen en beleid

De visie van een organisatie wordt beschreven in de missie of Mission Statement.
Mission Statement – beschrijft kernachtig de doelen die de organisatie nastreeft en de waarden die men daarbij hoog wil houden.
Doelstellingen van organisaties beschrijven meer in detail wat de organisatie wil bereiken.

Het beleid van de organisatie is het geheel van besluiten en maatregelen, die worden genomen om de doelstellingen concreet te maken en te realiseren.

Een helder geformuleerd beleid draagt bij tot een flexibele organisatie omdat alle niveaus in de organisatie sneller kunnen reageren op veranderende omstandigheden.

Key Performance Indicators (KPI’s) zijn variabelen om de voortgang te meten ten opzichte van belangrijke doelstellingen of Critical Succes Factors (CSF’s) in een organisatie.
1.2.2 De planningshorizon

Business
Applicaties

Technische infrastructuur

1.2.3 Cultuur

Cultuur wat uiteindelijk berust op de normen en waarden van de mensen in de organisatie, laat zich niet veranderen, maar wel beïnvloeden.
1.2.4 Human Resource Management

Human Resource Management (HRM) is de belangrijkste vorm van modern personeelsmanagement.

· Dient een bijdrage te leveren aan de doelen van de organisatie

· Ontwikkeling en ontplooien van medewerkers komt de organisatie ten goede
1.2.5 IT Customer Relationship Management

Houdt zich bezig met het onderhouden van de klantrelaties en het afstemmen met de klantorganisatie op zowel strategisch, tactisch als operationeel niveau.
1.3 Management van processen

Proces = groep activiteiten.
1.3.1 Processen

Proces = een logische samenhangende serie activiteiten ten behoeve van een van te voren bepaald doel.
Procedure = een beschrijving van een logisch samenhangende serie activiteiten onder vermelding van de uitvoerende partijen. Een procedure kan fasen uit verschillende processen bevatten. Een procedure legt vast wie wat doet en is afhankelijk van de organisatie.

Werkinstructie legt 1 of meerdere activiteiten uit een procedure vast hoe ze moeten worden uitgevoerd.

1.3.2 Processen en afdelingen

1.3.3 IT Service Management
2. Inleiding ITIL

2.1 Achtergrond

Voordelen voor de klant / gebruiker

Voordelen voor de IT-organisatie

Mogelijke knelpunten
2.2 Organisaties

2.2.1 Office of Government Commerce (OGC)
2.2.2 ITSMF

IT Service Management Foundation

2.2.3 EXIN en ISEB
2.3 DE ITIL-boeken
2.3.1 Service Support (IPCCRS)
· Incident Management = probeert storingen te verhelpen en de diensten snel weer te herstellen.
· Problem Management = bij het vermoeden dat er structureel iets mis is in de IT-infrastructuur zal Problem Management trachtten de oorzaak te achterhalen.  
· Configuration Management = is verantwoordelijk voor het onder controle brengen en houden van de veranderende IT-infrastructuur, het identificeren van configuratieonderdelen, het verzamelen en beheren van documentatie over de IT-infrastructuur en het verschaffen van informatie over de IT-infrastructuur aan alle overige processen.
· Change Management = (Wijzigingsbeheer) zorgt voor het gecontroleerd doorvoeren van wijzigingen in de IT-infrastructuur.
· Release Management = zorgt ervoor dat alleen geteste en juiste versies van geautoriseerde programmatuur en apparatuur beschikbaar worden gesteld.
· Service Desk = het aanspreekpunt van de IT-organisatie voor de gebruikers

2.3.2 Service Delivery (SFCIA)
· Service Level Management = het doel is het maken van goede afspraken met de klant over de IT-dienstverlening en het toezien op de realisatie van deze afspraak.
· Financial Management for IT Services = zorgt voor een bedrijfseconomisch verantwoorde exploitatie van de IT-dienstverlening.
· Capacity Management (Capaciteitsbeheer) = het proces dat, ter ondersteuning van de afspraken met de opdrachtgever zorg draagt voor een optimale inzet van IT-middelen.
· IT Service Continuity Management = omvat de voorbereiding en planning van uitwijkmaatregelen voor de IT-dienstverlening, om de continuïteit van de klantorganisatie veilig te stellen.
· Availability Management (Beschikbaarheidsbeheer) = het proces, dat ter ondersteuning van een met de opdrachtgever overeengekomen beschikbaarheid van IT-diensten, de juiste inzet van middelen, methoden en technieken waarborgt.
2.3.3 Security Management

De beveiliging van de IT-infrastructuur tegen onrechtmatig gebruik (zoals onbevoegd toegang tot gegevens).
2.3.4 ICT Infrastructure Management

Heeft tot doel een stabiele IT-infrastructuur te waarborgen en legt daarmee de basis voor de ITIL Delivery en Support processen.
2.3.5 Application Management

Het geheel van processen en activiteiten dat het beheer en onderhoud van applicaties gedurende gehele levenscyclus beschrijft.
2.3.6 Planning to Implement Service Management
Hoe de voordelen met het werken volgens ITIL kunnen worden bereikt.

2.3.7 The Business Perspective

Gaat in op onderwerpen zoals Business Relationship Management, partnerships en outsourcing en het continue verbeteren van het rendement van ingezette IT-diensten.
Service Support
3. Incident Management

Heeft de reactieve taak om de gevolgen van (dreigende) storingen in IT-diensten weg te nemen of te verminderen en ervoor te zorgen dat de gebruikers zo snel mogelijk weer aan het werk kunnen.
Daartoe worden incidenten geregistreerd, geclassificeerd, aan de juiste specialisten toegewezen, op voortgang bewaakt, opgelost en weer afgesloten.

Omdat hiervoor goede contacten met de gebruikers nodig zijn, ligt de hoofduitvoering, meestal op de service Desk.

“Het is van vitaal belang voor de overige ITIL-processen, omdat het waardevolle informatie verzamelt over storingen in de infrastructuur.”

3.1 Basisbegrippen
Incident = elke gebeurtenis die niet tot de standaardoperatie van een service behoort en die een interruptie of een vermindering van de kwaliteit van die service veroorzaakt of kan veroorzaken.

Service Request = een verzoek van de gebruiker om ondersteuning, levering, informatie, advies of documentatie.

Request for Change = een formeel verzoek om een wijziging door te voeren op 1 of meer gespecificeerde Configuration Items (CI’s).

Impact, urgentie en prioriteit

Escalaties

Functionele escalatie

Hiërarchische escalatie

Eerste-, tweede- en n-de lijnssupport

3.2 Doelstelling

Het zo snel mogelijk herstellen van de dienstverlening naar het normale niveau, zoals vastgelegd in de SLA, met zo min mogelijk gevolgen voor de zakelijke activiteiten van het bedrijf en de gebruiker.
Daarnaast heeft incident management de taak incidenten optimaal te registreren om het proces te kunnen meten en verbeteren en om er over te kunnen rapporteren aan de andere processen.
3.3 Het proces

3.4 De activiteiten

Aannemen & registreren

Classificeren en initiele ondersteuning

Service Request

Matchen

Analyse & Diagnose

Oplossen & Herstel

Afsluiten

Voortgang volgen & bewaken

3.4.1 Aannemen & Registreren

De registratie van incidenten zal in de meeste gevallen op een Service Desk plaatsvinden.

Een incident kan op verschillende manieren worden opgemerkt:

· Waarneming door een gebruiker

· Detectie door een systeem

· Waarneming door een Service Desk medewerker

· Waarneming door een medewerker uit een andere IT-afdeling

De volgende activiteiten worden uitgevoerd tijdens registreren van een incident:

· Incidentnummer toekennen

· Basisgegevens vastleggen

· Incidentgegevens aanvullen

· Waarschuwen (Alert)
3.4.2 Classificeren

Incidentclassificatie heeft tot doel een incident in te delen zodat het beter kan worden bewaakt.
Aspecten die interessant zijn voor de classificatie:

· Categorie

· Prioriteit

· Dienst

· Oplosgroep

· Afspraak

· Workflow position (Status)
3.4.3 Matchen

Na de classificatie wordt gekeken of een soortgelijk incident eerder is voorgekomen en of er een oplossing of een Workarround voor is.
3.4.4 Analyse & Diagnose

De oplosgroep draagt zorg voor de analyse, de diagnose, de oplossing en het herstel van het incident, of voor verdere routering naar weer een andere oplosgroep.
3.4.5 Oplossen & Herstel

Als de behandelaar de analyse succesvol heeft afgerond en de diagnose is gesteld kan het incident worden opgelost. De behandelaar hersteld vervolgens de uitgangssituatie zodat de gebruiker weer verder kan.
3.4.6 Afsluiten

Na het doorvoeren van een oplossing wordt bij de aanmelder geverifieerd of het incident daadwerkelijk is opgelost. Indien deze akkoord gaat met de oplossing, dan kan het incident worden afgesloten. 
3.4.7 Voortgang volgen en bewaken

Meestal heeft de Service Desk als eigenaar van alle incidenten, de verantwoordelijkheid voor de voortgangsbewaking.
3.5 Processturing

Processen lopen dwars door de hiërarchie van de organisatie. Dat kan alleen als de verantwoordelijkheden en bevoegdheden, die bij de uitvoering horen, helder zijn omschreven.

3.5.1 Functies en rollen

De Incident Manager

Medewerkers van de oplosgroepen
3.5.2 Prestatie-indicatoren

Om de prestaties van het proces te kunnen beoordelen zijn duidelijk gedefinieerde meeteenheden nodig en meetbare doelstellingen, vaak aangeduid met “Prestatie-Indicatoren”.
3.5.3 Rapportages

Interne managementrapportages
Processturing vindt plaats op basis van rapportages aan de verschillende doelgroepen.

De rapportage kan zeer gedetailleerd zijn en specifiek ingericht voor de volgende betrokkenen:

· Incident Manager

· IT-Lijnmanagement

· Service Level Management

· Procesmanagers van andere Service Management-processen

Externe rapportages

Bij het afsluiten van een incident wordt aan de indiener van een incident verslag uitgebracht. Hierbij wordt tevens geverifieerd of de oplossing inderdaad heeft geleid tot herstel van de situatie.
3.6 Relaties met andere processen

Onderstaande processen hebben een relatie met Incident Management.
3.6.1 Configuration Management

De Configuration Management DataBase (CMDB) speelt een belangrijke rol voor Incident Mangement omdat relaties tussen productiemiddelen, diensten, gebruikers en Service Levels daarin terug te vinden zijn, waardoor een betere impact inschatting gemaakt kan worden.
3.6.2 Problem Management

Stelt eisen aan de kwaliteit van de incidentregistratie om te kunnen zoeken naar mogelijke structurele fouten.
3.6.3 Change Management

Incidenten worden soms opgelost door het uitvoeren van standaard-changes zoals bij bijvoorbeeld het vervangen van een beeldscherm.
3.6.4 Service Level Management

Bewaakt de afspraken met klanten over de te leveren ondersteuning.
3.6.5 Availability Management

Om een deel van de beschikbaarheid van diensten te kunnen meten, maakt Availability Management gebruik van de incident registratie en de statusbewaking van Configuration Management.
3.6.6 Capacity Management

Is bijvoorbeeld geïnteresseerd in incidenten over een tekort aan de diskruimte of over trage reactietijden.
3.6.7 Security Management

Is geïnteresseerd in beveiligingsincidenten.
3.7 Kosten en baten

3.7.1 Kosten

Allereerst zijn er de investeringskosten van het inrichten van Incident Management en de organisatie daarvan, zoals het beschrijven van het proces, de opleidingen van en instructies aan medewerkers, en de tools die benodigd zijn om het proces te ondersteunen.

Verder zijn er de exploitatiekosten betreffende de medewerkers en het gebruik van de tools. Deze kosten hangen sterk af van de opzet van het Incident Management, van de omvang van de activiteiten, van de verantwoordelijkheden en van de omvang van de klantgroep.
3.7.2 Baten

De volgende baten zijn te behalen:

Voor het zakelijke domijn:

Voor de IT-organisatie:

Zonder Incident Managent blijven de volgende nadelige effecten bestaan:

3.8 Kritische succesfactoren en knelpunten

3.8.1 Kritische succesfactoren

Voorwaarden voor een succesvol Incident Management zijn:

· Een goed bijgehouden Configuration Management Database (CMDB)
· Een Knowledge Base

· Een voldoende geautomatiseerd systeem

· Nauwe banden met Service Level Management

· Goede communicatiekanalen
3.8.2 Knelpunten

De volgende knelpunten kunnen optreden bij de invoering en uitvoering van Incident Management:

· Gebruikers en IT-medewerkers omzeilen de procedures van Incident Management.

· Overbelasting en achterstallig werk

· Ongewenste escalaties

· Ontbrekende Service Portfolio en Service Level Agreements

· Discipline
4. Problem Management

Onderzoekt de infrastructuur en de beschikbare registraties, met inbegrip van de incidenten database, om oorzaken voor (potentiële) storingen in de dienstverlening te achterhalen.
4.1 Basisbegrippen
Problem

Known Error

Request for Change (RfC)

Onderscheid problem - incident

Problem Management ondersteunt Incident Management, door Workarounds en Quick Fixes aan te leveren, maar is zelf niet verantwoordelijk voor het oplossen van het incident.
Waar Incident Management haast maakt om de storing te verhelpen, daar neemt Problem Management de tijd om de achterliggende oorzaak te achterhalen en weg te nemen.

4.2 Doelstelling
Het doel van problem management is het voorkomen van incidenten.

Reactief

Proactief

4.3 Het proces

Inputs voor Problem Management zijn:

De hoofdactiviteiten van Problem Management zijn:

· Problem Control

· Error Control

· Pro-active Problem Management

· Informatie verschaffen

Outputs zijn:
4.4 De activiteiten
4.4.1 Problem Control
Deze activiteit is verantwoordelijk voor het identificeren van problemen en het onderzoeken van de oorzaak.

Problem identificatie en registratie
In principe zou elk incident (waarvan de oorzaak onbekend is) aan een probleem gekoppeld moeten worden.

Classificatie en allocatie

Problems kunnen in groepen per aandachtsgebied (categorieën) worden ingedeeld.

Op basis van classificatie vindt allocatie van mensen en middelen plaats en worden er uren beschikbaar gesteld voor het oplossen van het probleem.

De classificatie omvat:

· Categorie

· Impact

· Urgentie

· Prioriteit

· Status

Onderzoek en diagnose

Is een iteratieve fase, hetgeen wil zeggen dat het zich steeds weer herhaalt, terwijl het beoogde resultaat elke keer een stukje dichterbij komt.

Foutbronnen uit andere omgevingen

Meestal worden fouten pas in de productie omgeving geïdentificeerd.
4.4.2 Error Control
Error Control (foutbeheersing) is belast met bewaken en corrigeren van Known Errors totdat zij op een succesvolle wijze verholpen zijn.
Error identificatie en registratie

Onderzoek naar oplossing

Vastleggen van de gekozen oplossing

Post Implementation Review (PIR)
Volgen en bewaken

Gedurende alle processtappen van Problem Control en Error Control volgt deze activiteit (volgen en bewaken) het verloop van de problems en Known Errors.

Informatie verschaffing
Gedurende het verloop van Error Control wordt informatie verschaft aan Incident Management over Workarounds en Quick Fixes.
4.4.3 Pro-active Problem Management
In het algemeen kan worden gezegd dat Pro-active Problem Management zich concentreert op de kwaliteit van de infrastructuur. Pro-active Problem Management (probleempreventie) is gericht op het identificeren en oplossen van Problems en Known Errors, voordat incidenten optreden. De hoofdactiviteiten zijn trendanalyse en het plannen van preventieve acties.
4.5 Processturing
4.5.1 Functies en rollen

Processen lopen dwars door de hiërarchie van de organisatie. Dat kan alleen als de verantwoordelijkheden en bevoegdheden, die bij de uitvoering horen, helder omschreven zijn.

Incident Management is meer klantgericht, reactief en staat voor snel herstel van de dienstverlening.

Problem Management is meer infrastructuur gericht, analytisch werkend en pakt op projectmatige manier het onderzoek naar de oorzaken van verstoringen aan.

Problem ondersteuningsrollen

· Reactieve verantwoordelijkheden

· Proactieve verantwoordelijkheden

4.5.2 Prestatie-indicatoren

Het succes van Problem Management is af te leiden uit de mate waarin de eerder gestelde doelen zijn gehaald:
4.5.3 Rapportages

Interne managementrapportages
De rapportage van Problem Management kan zeer uitgebreid zijn en omvat de volgende onderwerpen:

· Effectiviteit Problem Management

· Kwaliteit van producten

· Verhouding tussen reactief en Problem Management

· Kwaliteit van producten in ontwikkeling

· Plannen voor openstaande problems

· Urenverantwoording

· Voorstellen voor de verbeteringen van Problem Management

Externe rapportages

4.6 Relaties met andere processen

Onderstaande processen hebben een relatie met Problem Management:
4.6.1 Incident Management

Een kwalitatief goede incidentregistratie is een voorwaarde voor het goed functioneren van Problem Management, omdat deze informatie wordt gebruikt bij het zoeken naar structurele fouten.
4.6.2 Change Management

Draagt zorg voor een gecontroleerde doorvoer van wijzigingen, inclusief de wijzigingsverzoeken die Problem Management aandraagt om structurele fouten weg te nemen.
4.6.3 Configuration Management

Levert belangrijke informatie over productiemiddelen in de infrastructuur, over blauwdrukken, configuraties van hard- en software, over diensten en over onderlinge relaties zoals: ‘is verbonden met’, ‘maakt gebruik van’ en ‘is onderdeel van’.
4.6.4 Availability Management

Heeft de opdracht om de afgesproken niveaus van beschikbaarheid te plannen en te realiseren en levert informatie aan Problem Management.
4.6.5 Capacity Management

Draagt zorg voor een optimale inzet van de IT-middelen.
4.6.6 Service Level Management

Is belast met het onderhandelen en afsluiten van overeenkomsten over de kwaliteit van IT-diensten en het besturen van de realisatie van die diensten.
4.7 Kosten en baten

4.7.1 Kosten

Naast de kosten van supertools en diagnosetools is er rekening te houden met personele kosten.
4.7.2 Baten

Problem Management kan snel leiden tot een kwaliteitsverbetering van de dienstverlening door een drastische vermindering van het aantal incidenten en een verlichting van de werkdruk voor de IT-organisatie.

De te behalen voordelen zijn:

· Betere kwaliteit en beheersing van IT-diensten;

· Stijging gebruikersproductiviteit:

· Verbeterde reputatie van de IT-dienstverlening;

· Leren van het verleden;

· Verbeterde incidentenregistratie;

· Verbeterde productiviteit van supportmedewerkers;

· Hogere oplospercentages op de 1e lijn.
4.8 Kritische succesfactoren en knelpunten

4.8.1 Kritische succesfactoren

· Een effectief geautomatiseerde registratie van incidenten en van het gedrag van de infrastructuur.
· Het stellen van haalbare doelstellingen en het optimaal benutten van de talenten van de medewerkers.

· Goede samenwerking tussen Incident Management en Problem Management.
4.8.2 Knelpunten
De volgende knelpunten moeten zoveel mogelijk worden vermeden:
· Beperkte koppeling tussen Incident en Problem Mangement;

· Weinig overdracht van Known Errors door ontwikkeling aan productie;

· Gebrek aan commitment;
· Tekort aan resources.
5. Configuration Management

Stelt zich ten doel om betrouwbare en accurate informatie te kunnen verschaffen over de IT-infrastructuur. De informatie bevat niet alleen details over de kenmerken van die infrastructuur, maar ook informatie over de relaties tussen de verschillende componenten.
Indien juist geïmplementeerd kan Configuration Management vragen over de volgende onderwerpen beantwoorden:

· Troubleshooting-informatie en impactbepaling;

· Financiele gegevens en productenbeleid;

· Dienstverlening en doorbelasting;

5.1 Basisbegrippen

Configuration Items (CI) = elk productiemiddel waarvan het bestaan en de versie geregistreerd wordt. Het kan hierbij gaan om PC-hardware, PC-software, actieve en passieve netwerkonderdelen, servers, centrale machines, documentatie, procedures, diensten en alle andere productiemiddelen, waar de IT-organisatie controle wil uitoefenen.

Configuration Management Database (CMDB) = Hierin wordt de administratie van de CI’s bijgehouden. De CMDB kan gezien worden als een grote database waarin alle IT-productiemiddelen worden geregistreerd.
Asset Management

Configuration Management

5.2 Doelstelling

Configuration Management heeft als doelstelling het helpen bewaken van de economische waarde van de IT-dienstverlening – een samenstel van klantwensen, kwaliteit, en kosten – door een logisch model van IT-infrastructuur en IT-diensten te onderhouden en daarover informatie te verschaffen aan de andere bedrijfsprocessen.

Doelen van Configuration Management zijn:

· Het bijhouden van een betrouwbare registratie van gegevens over de productiemiddelen en diensten van de organisatie.

· Het verschaffen van accurate informatie en documentatie daarover, ter ondersteuning van alle andere Service Management Processen.

5.3 Het proces

Het proces heeft als input gegevens van de voortgang van changes en gegevens van inkoop.

Output zijn de verschillende rapportages aan andere processen en aan het IT management.
5.4 De activiteiten

5.4.1 Procesflow
Planning
Identificatie

Beheer (Control)

Statusbewaking

Verificatie

Rapportage
5.4.2 Planning
Het doel, de doelstelling, de scope en prioriteiten van Configuration Management moeten worden vastgelegd binnen Service Management en in lijn zijn met de zakelijke belangen.
5.4.3 Identificatie
Richt zich op het bepalen en onderhouden van naamgeving en versienummering van de fysieke componenten van de IT-infrastructuur, de onderlinge relaties en de relevante ‘attributen’.

Bereik/Scope

Detaillering

CI-Relaties
Diepgang

Naamgeving

Attributen

Basisconfiguraties (baselines)

· Beheer

· Financieel

· Impact
Registratie

5.4.4 Beheer (Control)
Om de CMDB up-to-date te houden, moeten de gegevens worden beheerd.
5.4.5 Statusbewaking
De levenscyclus van een component kan in verschillende stadia worden ingedeeld. Aan elk stadium kan een statuscode worden toegekend.
Statusindeling:

· Nieuwe CI’s;

· Bestaande CI’s;

· Gearchiveerde CI’s;

· Alle CI’s.

5.4.6 Verificatie en audits
Met behulp van audits kan worden nagegaan of de actuele situatie nog overeenkomt met gegevens in de CMDB.
Audits kunnen ook de vorm krijgen van steekproeven, als de Configuration Manager een vermoeden heeft dat de gegevens niet kloppen.

Naast de formele audits die vanuit Configuration Management worden geïnitieerd, kan de Service Desk bij het ontvangen van een incidentmelding bepaalde zaken uit de CMDB rechtstreeks in het contact met de klant verifiëren.
5.5 Processturing

5.5.1 Functies en rollen

Processen lopen dwars door de hiërarchie van de organisatie. Dat kan alleen als de verantwoordelijkheden en bevoegdheden, die bij de uitvoering horen, helder zijn omschreven.

Taken Configuration Manager

5.5.2 Prestatie-indicatoren

Meetwaarden om de prestaties van het proces te kunnen beoordelen:
5.5.3 Rapportages

Interne managementrapportages
Externe rapportages
5.6 Relaties met andere processen

5.6.1 Incident Management

Heeft overzicht nodig over de breedte van de infrastructuur.
5.6.2 Problem Management

Heeft inzicht nodig in de complexiteit van de infrastructuur.
5.6.3 Change Management

Wil inschatten wat de impact kan zijn van uit te voeren changes.
5.6.4 Release Management

Geeft informatie over release-planningen en –versies, zoals wanneer major release en minor releases gepland staan.
5.6.5 Service Level Management

Vraagt informatie over kenmerken van de diensten, en over de relatie tussen diensten en de onderliggende infrastructuur.
5.6.6 Financial Management

Wil informatie over gebruik van diensten.
5.6.7 Availability Management

Gebruikt de CMDB om te analyseren welke CI’s een bijdrage leveren aan een bepaalde dienst, om plannen voor aanpassingen op te stellen en om vast te stellen waar de zwakke plekken zitten.
5.6.8 IT Service Continuity Management

Gebruikt standaardconfiguraties uit de CMDB (baselines) om uitwijkcondities te specificeren en de beschikbaarheid daarvan te bewaken.
5.6.9 Capacity Management

Gebruikt gegevens uit de CMDB om tuning-activiteiten op te zetten, werklasten te verdelen en een capaciteitsplan op te stellen.
5.7 Kosten en baten

5.7.1 Kosten

De kosten van invoering en uitvoering van Configuration Management zijn grotendeels afhankelijk van de gekozen scope en detaillering. De kosten zijn onder te verdelen in hard- en softwarekosten en in personeelskosten.
5.7.2 Baten

Configuration Management draagt bij aan een kostenverantwoorde levering van IT-diensten met hoge kwaliteit door:

· Beheersing van IT-middelen

· Economische diensten van hoge kwaliteit

· Effectief problemen oplossen

· Snelle verwerking van wijzigingen

· Betere beheersing van software en hardware

· Verbeterde beveiliging

· Voldoen aan wettelijke verplichtingen

· Uitgavenplanning

· Uitvoeren van Avialability Management en Capacity Management

· IT Service Continuity Management

· Het boven water brengen van verborgen kosten
5.8 Kritische succesfactoren en knelpunten

5.8.1 Kritische succesfactoren

· Juiste informatie binnen laten komen om de database up to date te houden
· Een goede fasering aanbrengen in de realisatie

· Snel enkele aantoonbare voordelen invoeren

· Registratie taken beleggen bij medewerkers die daarvoor de juiste, maar vooral belangstelling bezitten.
5.8.2 Knelpunten
De volgende problemen kunnen een succesvolle implementatie in de weg te staan:
· Niveau van detaillering

· Handmatige systemen

· Urgente wijzigingen

· Overambitieuze planningen

· Management-acceptatie

· Omzeilen van het proces
6. Change Management

Change Management (Wijzigingsbeheer) richt zich op het onder controle krijgen van het proces van wijzigingen en streeft ernaar om de aan wijzigingen (changes) gerelateerde storingen te beperken.
Vernieuwen & verbeteren

Veranderen

Corrigeren

6.1 Basisbegrippen
Change Autoriteiten
Er zijn 2 autoriteiten betrokken bij changes:
· Change Manager: Deze is verantwoordelijk voor het filteren, accepteren en classificeren van alle Request for Changes (RfC) of wijzigingsvoorstellen.
· Change Advisory Board (CAB): Dit is een overlegorgaan dat op gezette tijden wordt bijeengeroepen om changes te beoordelen en te plannen.
Scope van het proces

6.2 Doelstelling

Het doel van Change Management is: zeker te stellen dat gestandaardiseerde methoden en procedures gebruikt worden, zodat changes conform afspraken kunnen worden afgehandeld.

6.3 Het Proces

Het Change Mangement proces geeft al of niet goedkeuring aan RfC’s. Change Management faciliteert dit beslissingsproces, maar de beslissing (van de daarvoor geselecteerde changes) wordt genomen door de Change Advisory Board (CAB).

Inputs

Outputs

6.3.1 Overzicht van de activiteiten

Change Management kent voor het verwerken van de changes de volgende activiteiten:
· Indienen

· Accepteren

· Classificeren

· Plannen

· Coördineren

· Evalueren
6.4 De activiteiten

6.4.1 Registreren

Alle Request for Changes (RfC’s) behoren eerst te worden geregistreerd. Change Management kan eisen stellen t.a.v. de wijze waarop een wijzigingsverzoek kan worden ingediend en welke informatie daarbij minimaal moet worden verstrekt.

Wat is een RfC?

· Standaard changes

· Request voor change

Waar komen RfC’s vandaan?
RfC’s kunnen betrekking hebben op alle delen van de infrastructuur voor zover die onder de controle (scope of bereik) van de ITIL-processen vallen.

Verschillende bronnen van RfC’s:
· Problem Management

· Klanten

· Beleid

· Wetgeving

· Leveranciers

· Projecten

· Alle overige IT-medewerkers

RfC-registratie
6.4.2 Accepteren

Na de registratie zal Change Management een globale controle uitoefenen om te zien of er RfC’s bijzitten die onlogisch, onwerkbaar of onnodig zijn.
6.4.3 Classificeren

Is de RfC eenmaal geaccepteerd, dan wordt de prioriteit en de categorie daarvan aangegeven:
· Prioriteit

· Categorie

· Indelen van de Prioriteit

· Indelen van de Categorie
Indelen van de prioriteit:

· Lage prioriteit

· Normale prioriteit

· Hoge prioriteit

· Hoogste prioriteit

Indelen van de categorie:

· Geringe gevolgen

· Substantiële gevolgen

· Grote gevolgen
6.4.4 Plannen
De planning van changes wordt door Change Management opgezet in een changekalender of Forward Shedule of Change (FSC).

Het goedkeuren van de change, de zogenaamde ‘Change Approval’, kan worden ondersteund door 3 basisprocessen:

· Financiële goedkeuring

· Technische goedkeuring

· Zakelijke goedkeuring

Change-beleid formuleren
RfC’s kunnen worden gebundeld in een enkele ‘release’, zodat ook een enkele back-out kan worden gedaan (voor ‘fall back’) als het misgaat.
CAB-bijeenkomsten (Change Advisor Board)
Informatie over de planning van een change dient vooraf aan de vergadering van de CAB te worden gedistribueerd. Ook documenten en informatie over de agendapunten moeten van te voren worden rondgestuurd.
Inschatten van impact en resources
6.4.5 Coördineren
Goedgekeurde changes worden doorgegeven aan de betrokken productspecialisten voor de bouw en samenstelling van de changes. Voordat zij kunnen worden doorgevoerd, worden de changes eerst getest.
Bouwen
Het bouwen kan inhouden dat er een nieuwe softwareversie komt, met nieuwe documentatie, handleidingen, installatieprocedures, inclusief een back-out plan, en aanpassingen op de hardware.

Testen
Zowel de change als de back-out procedure en de invoermethode van de change dienen grondig te worden getest.
6.4.6 Evalueren
Doorgevoerde changes, behalve misschien de standaard-changes, worden na een bepaalde tijd geëvalueerd.
6.4.7 Uitvoeren van Urgente Changes
Urgente Changes kenmerken zich door het grote en spoedeisende belang dat aan hun uitvoering wordt gekoppeld.
6.5 Processturing

6.5.1 Functies en rollen

Afhankelijk van de grootte van de organisatie kunnen verschillende functies en rollen worden aangetroffen. In kleine organisaties wordt de rol van Change Manager veelvuldig gecombineerd met die van Configuration Manager.
6.5.2 Prestatie-indicatoren

Dienen aan te geven in welke mate het proces Change Management slaagt in haar missie: het efficiënt en effectief afhandelen van wijzigingen met zo min mogelijk verstoring van de overeengekomen dienstverlening.
6.5.3 Rapportages

Interne managementrapportages
Change Management probeert de balans te vinden tussen flexibiliteit en stabiliteit.

Externe rapportages
Change Mangement stelt informatie beschikbaar aan Service Level Management, dat deze informatie verwerkt in haar rapportages aan de klant.
6.6 Relaties met andere processen

Change Management heeft de volgende relaties met andere processen:
6.6.1 Incident Management

Uit het doorvoeren van changes komen ondanks veel voorzorgmaatregelen, toch regelmatig incidenten voort.
6.6.2 Problem Management

Changes worden vaak aangevraagd als oplossing voor problems.
6.6.3 Release Management

De uitrol van nieuwe programmaversies vindt plaats onder de controle van Change Management.
6.6.4 Service Level Management

Is betrokken bij het bepalen van de impact van changes.
6.6.5 Availability Management

Initieert changes die de beschikbaarheid van de diensten moet verbeteren.
6.6.6 Capacity Management

De Capacity Manager moet vooral letten op het cumulatieve effect van de changes over een langere periode, zoals degradatie van responsetijden en een behoefte aan grotere opslagcapaciteit.
6.6.7 IT Service Continuity Management
Voorzorgsmaatregelen en herstelplannen die de continuïteit van de dienstverlening moeten garanderen, zullen voortdurend moeten worden bewaakt.
6.7 Kosten en baten

6.7.1 Kosten

De kosten bestaan in hoofdzaak uit:
· Personeelskosten

· Gereedschapskosten
6.7.2 Baten

Om effectief IT-diensten te kunnen leveren, moet de organisatie op soepele en verantwoorde wijze met veel changes om kunnen gaan.
6.8 Kritische succesfactoren en knelpunten

6.8.1 Kritische succesfactoren

Bij het invoeren van het proces moet worden gewaakt voor een bureaucratisch effect.
Er dient een zeer nauwe relatie te worden aangegaan met Configuration Management.
6.8.2 Knelpunten
7. Release Management

Gaat projectmatig / planmatig om met de uitvoering van wijzigingen in de IT-dienstverlening en let daarbij op alle aspecten van wijzigingen, zowel de technische als de niet technische.
7.1 Basisbegrippen
Releases (uitgaven) worden samengesteld uit 1 of meerdere changes. Releases zijn in te delen in de volgende categorieën:

· Major Releases

· Minor software releases and hardware upgrades
· Emergency Fixes

Release Units
Release-identificatie

· Ontwikkelomgeving
· Testomgeving
· Exploitatieomgeving
· Archief
· Major Releases

· Minor Releases

· Emergency Fix Releases

Release Typen
Delta Release
Full Release

Package Release

Definitieve Software Library (DSL)

Definitieve Hardware Store (DHS)

Configuration Managenent Database (CMDP)

7.2 Doelstelling

Release Management voert het beheer en de distributie uit van software- en hardwareversies die in gebruik zijn en die door de IT-afdelingen worden ondersteund, teneinde te voldoen aan het vereiste niveau van dienstverlening.

Het proces kent, in chronologische volgorde, de volgende activiteiten:

· Het plannen, coördineren en (laten) uitvoeren van de implementatie van software en hardware.

7.3 Het proces

Het proces kent, in chronologische volgorde, de volgende activiteiten:

· Release- beleid en planning (Release Policy & Planning)

· Release ontwerpen, bouwen en samenstellen (Release Build)

· Testen en release-acceptatie;

· Uitrol-planning;

· Communicatie, voorbereiding en training;

· Release-distributie en installatie.
7.4 De activiteiten

7.4.1 Release-beleid & -planning
De Release Manager stelt van tevoren een Release Policy (beleid) op waarin wordt bepaald hoe en wanneer releases worden samengesteld.
7.4.2 Ontwerpen, bouwen & samenstellen
Voor het ontwerpen, bouwen en samenstellen van een release is het goed om standaardprocedures op te stellen. De samenstelling van een release kan gebaseerd zijn op sets van verschillende componenten (CI’s), die soms binnenhuis zijn ontwikkeld en soms bij derden zijn aangeschaft.
Back-out-planning
Een back-out-plan is er om aan te geven wat voor stappen er nodig zijn, zodat de dienst kan worden hersteld als er iets misgaat met de release.
7.4.3 Testen en release-acceptatie
De meest voorkomende oorzaak van het tekort schieten van alle changes en releases is onvoldoende testen.
7.4.4 Implementatieplanning
Roll-out planning:
Meerdere scenario’s voor de uitrol:
7.4.5 Communicatie, voorbereiding  en training
Medewerkers die een rol spelen in klantencontact (Service Desk en Customer Relations Management), medewerkers uit het operationele beheer en vertegenwoordigers van de gebruikersorganisatie moeten op de hoogte zijn van de plannen en hoe deze de dagelijkse gang van zaken kunnen beïnvloeden.
7.4.6 Release-distributie en –installatie
Release Management waakt over logistieke processen die te maken hebben met aanschaf, opslag, vervoer, ontvangst en aflevering van software en hardware.
Voor de distributie en installatie van software is het aan te raden om zoveel mogelijk gebruik te maken van geautomatiseerde gereedschappen, hetgeen de distributietijd verlaagt en de kwaliteit verhoogt, terwijl er minder resources nodig zijn.

Na installatie dient de informatie in de CMDB te worden aangepast, zodat ook eventuele licentieovereenkomsten kunnen worden gecontroleerd.
7.5 Processturing

7.5.1 Functies en rollen

De Release Manager zal verantwoordelijk zijn voor de inrichting, naleving en voortgang van het proces Release Management.

De Release Manager onderhoudt nauwe banden met de Configuratie Manager, de Change Manager en met de ontwikkel- en test-organisatie.
7.5.2 Prestatie-indicatoren

Het proces laat zich kenmerken door prestatie-indicatoren, zoals:
· Mate waarin releases binnen opgestelde planning worden afgerond

· Aantal keren dat een release tot een back-out leidde

· Aantal bugs en andere fouten die in productieversie is aangetroffen

· Aantal producten dat is aangetroffen, zonder dat eigenaar kon worden vastgesteld
7.5.3 Rapportages

Interne managementrapportages
Externe rapportages
Release Management informeert Service Level Management omtrent de releases die over de afgelopen periode zijn ingevoerd, alsmede omtrent de status van de releases die nog in behandeling zijn.
7.6 Relaties met andere processen

Release management heeft in hoofdzaak dezelfde relaties met andere processen als Change Management.
7.6.1 Configuration Management

Is verantwoordelijk voor de registratie van de beschikbare software en hardwareversies in de CMDB in de vorm van basisconfiguraties.
7.6.2 Change Management

Distributie vindt altijd plaats onder de controle van Change Management. Change Management draagt ook de procesverantwoording dat de release voldoende wordt getest.
7.6.3 Incident Management en Service Desk
Uit het doorvoeren van releases kunnen incidenten voortkomen. Het is dus van belang dat informatie over uitgerolde releases tijdig beschikbaar komt voor Incident Management en Service Desk.
7.6.4 Problem Management
Releases kunnen vanwege dwingende redenen worden uitgerold, terwijl ze nog fouten (bugs of erger) bevatten. Deze fouten dienen als Errors te worden (h)erkend. Het is van belang dat deze Known Errors meteen in de problem-database worden ingevoerd.
7.7 Kosten en baten

7.7.1 Kosten

De kosten die met Release Management te maken hebben zijn:

· Personeelskosten

· Bestandsopslagkosten

· Kosten van softwaregereedschappen en daarbij benodigde hardware
7.7.2 Baten

In combinatie met een effectief Configuration Management en Change Management, draagt Release Management eraan bij dat:

· Software en hardware in gebruik is van goede kwaliteit

· Minimale kans op fouten of op de vrijgave van een verkeerde versie

· Het bedrijf voorzichtig omgaat met de software-investeringen

· Minder individuele implementaties en elke implementatie beter getest

· Minder kans op incidenten en Known Errors

· Meer betrokkenheid gebruikers

· Verwachtingen gebruiker beter op release afgestemd

· Minder kans op aanwezigheid illegale kopieën

7.8 Kritische succesfactoren en knelpunten

7.8.1 Kritische succesfactoren

· De IT-organisatie dient de tijd op te nemen om planmatig om te gaan met de planning en de uitrol van nieuwe versies.
· Klanten dienen het geduld op te kunnen brengen dat hoort bij een planmatige benadering.

· De betrokken software moet een bepaald volwassenheidsniveau te hebben bereikt.
7.8.2 Knelpunten

· Weerstand tegen verandering

· Omzeilen van Release Management

· Urgent Fixes

· Distributie

· Testen

· Vertraging
8. Service Desk

8.1 Inleiding
De Service Desk is het organisatie-onderdeel dat een belangrijke rol speelt in de ondersteuning van de gebruiker. Voor de achterliggende IT-afdelingen werkt een volledig ingevoerde Service Desk als “Front Office” dat de specialisten afschermt van veel vragen van gebruikers.

8.2 Doelstelling
De Service Desk heeft als doelstelling ondersteuning te verlenen aan de overeengekomen dienstverlening door de bereikbaarheid en toegankelijkheid van de IT-organisatie te garanderen en door een aantal ondersteunende activiteiten uit te voeren.

De Service Desk zorgt door zijn loketfunctie dat de achterliggende IT-afdelingen ontlast worden.
8.3 Inrichting
8.3.1 Bereikbaarheid

Een van de belangrijkste taken van de Service Desk is het garanderen van de bereikbaarheid van de IT-organisatie.
8.3.2 Zakelijke ondersteuning

Calls kunnen worden onderverdeeld in incidenten die te maken hebben met de technische infrastructuur, incidenten en vragen rond het functioneren van de applicatie, informatieve vragen over de status van de dienstverlening (voortgang van een incident), standaard changes en andere verzoeken.
8.3.3 Organisatie

Enkele gangbare inrichtingsvormen zijn:

· Centrale Service Desk
· Gedistribueerde Service Desk

· Virtuele Service Desk
8.3.4 Bemensing

Missies en de bijbehorende eisen die aan het personeel gesteld kunnen worden:

· Call Center

· Unskilled Service Desk

· Skilled Service Desk

· Expert Service Desk
8.3.5 Service Desk Technologieën

Er is veel technologie beschikbaar voor het inrichten van een Service Desk

· Goede Service Management Registratietool

· Integratie van Service Management-tool met System Managementtool

· Moderne telecommunicatietechnieken

· Interactieve Voice Response Systemen (IVR)
· Electronic Mail
8.4 De activiteiten

8.4.1 Afhandelen van calls
Alle calls moeten worden geregistreerd, zodat de voortgang kan worden bewaakt en zodat er gegevens komen voor de procesbesturing.

Calls, 2 categorieen:

· Incidenten: Storingsmeldingen, Service Requests

· Changes: in de meeste gevallen RfC’s

8.4.2 Informatie verschaffen
De Service Desk moet dienst doen als het centrale punt van informatieverschaffing aan de gebruikers.
8.4.3 Aansturen leveranciers
Vaak is de Service Desk belast met de aansturing van onderhoudsleveranciers.
8.4.4 Operationele beheertaken
Zoals: het maken van backups en restores, het maken van LAN-aansluitingen, het beheer op lokale servers van diskruimte, het aanmaken van accounts, het autoriseren en resetten van Passwords.
8.4.5 Bewaken van de infrastructuur
8.5 Processturing

8.5.1 Functies en rollen

Service Desks zijn veelal platte organisaties met een enkele lijn manager.
8.5.2 Prestatie-indicatoren

Tevredenheid van de klant (gebruiker) is de belangrijkste indicator voor de effectiviteit van de Service Desk.
8.5.3 Rapportages

Interne managementrapportages
Externe rapportages

8.6 Relaties met andere processen

Afhankelijk van de taakstelling voor de Service Desk, kunnen zich daar (activiteiten van) meerdere ITIL-processen afspelen.
· Incident Management

· Release Management en/of Change Management

· Configuration Management

· Change Management

· Service Level Management
8.7 Kosten en baten

8.7.1 Kosten

De kosten van de Service Desk bestaan in hoofdzaak uit personeelskosten, de kosten van trainingen en de kosten van support tools, zowel voor telefonie als voor procesondersteuning.
8.7.2 Baten

De Service Desk wordt alom erkend als een belangrijk instrument om de dienstverlening effectief te ondersteunen.
8.8 Kritische succesfactoren en knelpunten

8.8.1 Kritische succesfactoren

· Bereikbaarheid Service Desk

· Service Desk op het juiste niveau brengen

· Een goede SLA en een dienstencatalogus
8.8.2 Knelpunten

· Veel gebruikers kennen een directe lijn naar 2e of 3e lijn support en kiezen daar rechtstreeks voor

· Service Desk medewerkers dehoren tot de laagst betaalde medewerkers. Groot verloop personele bezetting. 
Service Delivery
9. Service Level Management
Is het proces van het onderhandelen, definiëren, meten, beheersen en verbeteren van de kwaliteit van de IT-dienstverlening tegen gerechtvaardigde kosten. Dit proces vindt plaats in een wereld van snel veranderende zakelijk behoeften en snel veranderende technologie.
9.1 Basisbegrippen
IT-dienst: het beschikbaar stellen van een of meer technische systemen op zodanige wijze dat deze de bedrijfsprocessen mogelijk maken of ondersteunen.
Leveranciers en klanten

In thorie is elke afnemer van IT-diensten een klant. De leverancier is over het algemeen de IT-organisatie. Omdat binnen de IT-organisatie zelf veelal ook IT-diensten worden afgenomen, en de IT-organisatie zelf dus ook een klant is, ontstaan een keten van relaties.

Klant = de vertegenwoordiger uit een organisatie die bevoegd is om namens die organisatie afspraken te maken over de afnamen van IT-diensten.

Leverancier = de vertegenwoordiger uit een organisatie, die bevoegd is om namens die organisatie afspraken te maken over de levering van IT-diensten.

Service Level Requirements

Bestaan uit een gedetailleerde vestlegging van de behoeften van de klant en worden gebruikt voor het opzetten, aanpassen en vernieuwen van diensten.
Service Specsheets

De Service Specsheets (Service Specificaties) omschrijven de koppeling tussen functionaliteit (afgesproken met de klant, dus extern gericht) en techniek (vertaling naar de IT-organisatie, dus intern gericht) en bevatten zo een gedetailleerde specificatie van de dienst.
Service Catalogue

Het opzetten van een Service Catalogue (dienstencatalogus) is een uitstekende manier voor de IT-organisatie om zicht te profileren en zich te presenteren al een dienstenorganisatie.

Service Level Agreement (SLA)

Is een overeenkomst waarin door de IT-organisatie en de klant waarin afspraken zijn vastgelegd over de te leveren dienst of diensten.

Service Improvement Programme (SIP)

Hierin worden de acties, fasen en opleverdata gedocumenteerd die tot doel hebben een IT-dienst te verbeteren.

Service Quality Plan (SQP)

Hierin worden de procesparameters vastgelegd van de Service Managementprocessen en van het operationele beheer.Het bevat alle managementinformatie nodig voor het sturen van de IT-organisatie. 

Operational Level Agreemnents (OLA)

Een overeenkomst met (andere) interne IT-afdeling waarin de afspraken over de verzorging van bepaalde onderdelen van een dienst worden vastgelegd.
Underpinning Contract (UC)

Een contract met een externe leverancier waarin afspraken over de verzorging van bepaalde onderdelen van een dienst worden vastgelegd.
9.2 Doelstellingen

Service Level Management draagt zorg voor het continu onderhouden en verbeteren van de door de klant gevraagde IT-dienstverlening door middel van het maken van afspraken over, het monitoren van en het rapporteren omtrent de prestaties van de IT-organisatie. Dit alles resulteert in een goede, zakelijke relatie tussen de IT-organisatie en haar klanten.
9.3 Het Proces

Service Level Management is het proces dat kan worden gezien als de brug tussen de leverancier van de IT-diensten en de afnemer van de diensten, de klant.

Service Level Management omvat de volgende activiteiten:

· Identificeren: klantbehoefte, relatiebeheer en promotie

· Definiëren: van te leveren diensten

· Contracten: gewenste dienstverlening in relatie tot de kosten vastleggen in SLA’s.

· Monitoren: bewaken service levels

· Rapporteren: regelmatig aan de klant rapporteren aan de klant en de IT-organisatie over de overeengekomen serviceniveaus in verhouding tot de Service Achievements.
· Evalueren (Review): evalueren van de dienstverlening met als doel, nagaan of dienstverlening kan worden verbeterd.
9.4 De activiteiten

9.4.1 Identificatie
Naarmate bedrijven afhankelijker worden van de IT-dienstverlening, wordt ook de vraag naar een bepaald kwaliteitsniveau steeds groter. De enige manier om de juiste kwaliteit aan te bieden, is dus door eerst met de klant te gaan praten.
9.4.2 Definitie
Het definiëren van de breedte en de diepgang van wat de klant wil, wordt binnen Service Level Management gezien als een ontwerpproces. Het definitieproces doorloopt een aantal stappen, van het detailleren en normeren van de wensen van de klant, tot het uitwerken van de technische voorwaarden voor het leveren van de dienst.
Vaststellen van externe normen
Wat is de gewenste IT-dienst en uit welke componenten bestaat deze. Het resultaat van deze ontwerpfase is een Service Level Requirements-Document dat door de Service Level Manager en de klant kunnen worden ondertekend.

Vertalen naar interne normen
In deze fase worden de Service Level Requirements verder in detail uitgewerkt.

Opstellen Service Quality Plan
Het in 1 document onderbrengen van alle stuurinformatie (performance indicatoren) en specificaties voor interne en externe leveranciers, zodat een goed overzicht ontstaat van de bijdragen van elk Service Management-proces aan de IT-dienstverlening.
9.4.3 Contract
Als de specificatiefase is voltooid, dan heeft de IT-organisatie een goede vertaling gemaakt van zakelijke behoeften naar IT-productiemiddelen en –configuraties.

Op basis daarvan worden de volgende documenten opgesteld:

· Service Level Agreement

· Underpinning Contracts en Operational Level Agreements

· Service Catalogue

9.4.4 Monitoring
Om Service Level Management te kunnen bewaken, moeten de service levels van tevoren goed zijn gedefinieerd en overeenkomen met de extern afgesproken streefwaarden.
9.4.5 Rapportage
Klantrapportages (Service Reports) moeten volgens een in de SLA afgesproken regelmaat worden geproduceerd. In de rapportages wordt een vergelijking gemaakt tussen de afgesproken Service Levels en de actueel gemeten waarden. 
9.4.6 Review
Service Levels moeten regelmatig worden herzien.
9.5 Processturing

Om de procesgang optimaal in te richten en te besturen zal een aantal kritieke succesfactoren benoemd moeten worden. Daarnaast zijn prestatie-indicatoren nodig om de procesgang te meten en te verbeteren.
9.5.1 Functies en rollen

Rollen

Service Level Management zal moeten worden beheerd door een procesmanager.

Verantwoordelijkheden
De Service Level Manager is verantwoordelijk voor:

9.5.2 Prestatie-indicatoren

9.5.3 Rapportages

Interne managementrapportages
Bedoeld voor de besturing van het proces

Externe rapportages
Klantrapportages (Service Reports) moeten volgens een in de SLA afgesproken regelmaat worden geproduceerd.
9.6 Relaties met andere processen

Service Desk
Availability Management

Capacity Management

Incident & Problem Management

Change Management

Release Management

IT Service Continuity Management

Security Management

Configuration Management

Financial Management for IT Services

9.7 Kosten en baten

9.7.1 Kosten

Kosten van implementeren en uitvoeren van Service Level Management:

· Personeelskosten

· Opleidingskosten

· Dcumentatiekosten

· Acommodatie, hardware en softwarekosten

· Kosten voor onderhouden Service Quality Plan, Service Level Agreements, Service Catalogue

9.7.2 Baten

Service Level Management leid tot de volgende voordelen:
· IT-diensten zo ontworpen dat wordt voldaan aan de verwachtingen
· Diensten worden meetbaar gemaakt en kunnen daarom worden beheerst

· Een goede afweging te maken tussen gewenste kwaliteit en te maken kosten

· Verbeterde relatie met de klant

· Beide partijen kennen elkaars- en eigen verantwoordelijkheden en rollen

9.8 Kritische succesfactoren en knelpunten

9.8.1 Kritische succesfactoren

· Capabele Service Level Manager, met zowel IT- als business-kennis

· Heldere missie en doel van het proces

· Awareness campagne om inzicht, begrip en medewerking te krijgen

· Goed gedefinieerde taken, bevoegdheden en verantwoordelijkheden
9.8.2 Knelpunten

· Alle IT-medewerkers dienen zich aan de afspraken te houden
· Het is lastig om de verwachtingen van klanten uit te drukken in meetbare waarden en bijbehorende kosten

· Te ambitieuze afspraken

· De overhead kan makkelijk worden onderschat

· Overslaan: inventariseren van de behoeften van de klant, de ontwerpfase en het opzetten van een Service Catalogue en/of Quality Plan

· Een eigen leven gaan leiden van de Service Level Management documenten (SLA’s, OLA’s, etc.)
10. Financial Management for IT Services

10.1 Inleiding

Financial Management is een integraal onderdeel van IT Service Management. Het voorziet in essentiële managementinformatie, die nodig is voor de borging van een efficiënte en kosteneffectieve dienstverlening.

10.1.1 Kwaliteit en kosten

Kostenverantwoord aanbieden van IT-diensten aan gebruikers hangt af van 3 factoren:

· Kwaliteit

· Kosten

· Klantwensen

10.1.2 Basisbegrippen

Budgetering
Betreft de activiteiten van het voorspellen van de kosten en het beheersen van de uitgaven.
IT-Accounting
Betreft de activiteiten waarin wordt bijgehouden op welke manier de IT-organisatie haar geld uitgeeft.
Charging
Hieronder verstaan we de activiteiten die nodig zijn om een klant de IT-diensten die aan hem zijn geleverd in rekening te brengen.
Kostencategorieen

· Vaste kosten

· Variabele kosten

· Capital-kosten

· Operationele kosten

Kostensoorten
10.2 Doelstellingen

Voor de interne IT-organisatie beoogt Finacial Management te faciliteren in een kosteneffectief beheer van de IT-middelen, die nodig zijn voor het leveren van IT-diensten. Daarvoor streeft het proces naar het volledig kunnen verklaren van de kosten van de IT-diensten en deze in relatie te brengen tot de afzonderlijke geleverde diensten. Op deze wijze onderbouwt het de managementbeslissingen ten aanzien van IT-investeringsvraagstukken en stimuleert het een kostenbewuste omgang met IT-voorzieningen.
10.3 Het proces

De rol van het bedrijfsleven neemt de laatste jaren sterk toe. Er worden daardoor aan de IT-organisatie steeds hogere eisen gesteld voor wat betreft de kwaliteit en kosteneffectiviteit van IT-diensten. Om kosteneffectief te worden zullen ook afspraken moeten worden gemaakt over de te leveren diensten en de kosten die daarvoor mogen worden gemaakt.
Een effectief systeem van kostenbeheersing moet voldoen aan de volgende criteria:

· Ondersteuning verlenen bij het opstellen van een gedegen investeringsstrategie

· Prioriteiten stellen t.a.v. gebruik middelen

· Zorg dragen voor de kosten van alle IT-middelen

· Bijstand verlenen aan het management, in het nemen van dagelijkse beslissingen

· Moet flexibel zijn en in staat zijn om snel in te spelen op veranderende omstandigheden in de zakelijke activiteiten
10.4 De activiteiten

10.4.1 Budgettering
De budgetmethode
Afhankelijk van de financiele politiek binnen een bedrijf kiest men voor 1 van de volgende methoden:

· Incremental budgeting – De cijfers van het vorig jaar worden gebruikt als basis voor het budget.
· Zero-Based budgeting – Vroegere ervaringen worden opzij gezet.
Het budgetproces

Het startpunt van Budgeting is de indentificatie van de sleutelfactoren die de groeilimieten van het bedrijf bepalen. In veel bedrijven is dat het het volume van de verkoop, maar het kan ook wat anders zijn.
· Verkoop- en marketingbudget

· Productiebudget

· Administratieve budgetten

· Kosten- en investeringsbudgetten

De budgetperiode

Een natuurlijke keuze voor de budgetperiode is het fiscale jaar

10.4.2 Accounting
Om een IT-organisatie als een gewoon bedrijf te kunnen runnen, is het essentieel dat alle kosten waar IT verantwoordelijk voor is, worden geïdentificeerd, en ook duidelijk zijn. Het is namelijk alleen mogelijk om de kosten te beheersen als men een goed inzicht in de kosten heeft.
10.4.3 Charging
Kosten verrekenen is een goede manier om gebruikers zuiniger met hun IT-middelen te leren omgaan.
Charging Policy
Er zijn verschillende methodes van kostenverrekening denkbaar. Afhankelijk van de missie van Financial Management kan voor 1 van die methodes worden gekozen.
· Communication of information

· Pricing Flexibility

· Notianal Charging
Prijsbepaling

Het bepalen van de prijs van een dienst is vaak een complexe bezigheid. Hieronder vallen de volgende acties:

· Vaststellen doel prijsberekening

· Vaststellen directe en indirecte kosten

· Vaststellen prijsniveau in de markt

· Analyseren vraag uit de markt naar diensten

· Analyse van aantal klanten en van de concurentie

Er bestaan verschillende prijsstrategieën, waarvan hieronder enkele voorbeelden worden gegeven:
· Cost

· Cost Plus

· Going Rate

· Market price

· Fixed Price
10.5 Processturing

Accounting maakt integraal deel uit van de totale IT Service Management structuur en zal door de financieel manager worden bestuurd. De financiele manager hoeft geen onderdeel van de IT-organisatie te zijn. Om tot een optimale aansturing te komen zullen rapportages, kritieke succesfactoren en presentatie-indicatoren moeten worden opgesteld.
10.5.1 Functies en rollen

10.5.2 Prestatie-indicatoren

Voorafgaand aan de invoering van Financial Management, moet aan de gebruikers, medewerkers en het IT management duidelijk worden gemaakt wat het doel van de invoering is, evenals wat de kosten, de voordelen en de mogelijke problemen van de invoering zijn.

De volgende prestatie-indicatoren leveren een bijdrage aan de sturing van dit proces:

· Kosten- en batenanalyse van de te leveren dienst zijn accuraat

· Methode van verrekening wordt als redelijk ervaren door klant

· IT-organisatie behaalt zijn verwachte financiële targets

· Tijdige oplevering van rapportages aan Service Level Management
10.5.3 Rapportages

Interne managementrapportages
Regelmatig zullen vanuit het Financial Management-proces rapportages aan het IT management worden geleverd.
Externe rapportages
Afhankelijk van het verrekeningsbeleid wordt het geconstateerde verbruik van IT-diensten aan de klant gefactureerd of gecommuniceerd.
10.6 Relaties met andere processen

Fiancial Management for IT Services heeft interacties met bijna alle andere IT Service Management Processen.

10.6.1 Relaties met de business
Service Level Management speelt een belangrijke rol in het afstemmen van visie, strategie en planning met de business-kant van het bedrijf.
10.6.2 Service Level Management
In de SLA zijn de overeengekomen verplichtingen tussen klant en IT-beheerorganisatie vastgelegd.
10.6.3 Capacity Management

Informatie over kosten is van invloed op de beschikbaarstelling van de capaciteit en de beschikbaarheid van het systeem.
10.6.4 Configuration Management

Specificeert, identificeert en registreert veranderingen aan alle componenten van de infrastructuur.
10.7 Kosten en baten

10.7.1 Kosten

De kosten die bij Financial Management for IT Services horen zijn:
Investeringskosten: de administratiie- en organisatiekosten van het plannen, implementeren en uitvoeren van het proces.
Exploitatiekosten: de kosten van het benodigde gereedschap, zoals een applicatie met hardware en database.
10.7.2 Baten

· Berekenen van de kosten van IT-diensten

· Identificeren en classificeren, samenstelling van deze kosten

· Redelijkerwijs toewijzen van gemaakte kosten aan de IT-diensten

· Indien noodzakelijk de IT-afdeling laten functioneren als business unit

· Het van de klant terugkrijgen van alle gemaakte kosten

· De verrekening op gezette tijden controleren

· Beïnvloeden van gedrag van de klant

Budgeting en Accounting
Het essentiële voordeel hiervan is dat het mangement betere informatie krijgt over de kosten van de levering van IT-diensten. Deze informatie stelt het IT-management in staat om afwegingen te maken tussen kosten en kwaliteit, om zo tot een economisch verantwoorde dienstverlening te komen.
Charging
Het essentiële voordeel bestaat uit het bevorderen van een zakelijke omgang met de klant

10.8 Kritische succesfactoren en knelpunten

10.8.1 Kritische succesfactoren

· Gebruiker moet op de hoogte zijn van de diensten waarvoor betaling wordt gevraagd.
· Gebruiker moet op de hoogte zijn van de wijze van verrekening om met die kennis eigen kosten te kunnen beïnvloeden.

· Kostenbewaking moet zijn ingericht om details en rechtvaardiging van uitgaven te kunnen opleveren.
· Er is een IT-Service Management nodig dat zorg draagt voor goed gebalanceerde systemen, waarin goede IT-diensten worden aangeboden tegen redelijke kosten.

· Het IT-Management moet volledig inzicht hebben in de ge volgen en kosten van de invoering van Financial Management en hieraan volledige commitment geven.

· Configuration Management moet de juiste informatie kunnen leveren over de wijze waarop de verschillende diensten zijn opgebouwd.
10.8.2 Knelpunten
· Het is een nieuwe discipline waarvoor nog weinig literatuur over beschikbaar is.
· Voor het bewaken, berekenen en verrekenen van kosten is vaak ook informatie nodig over de planning van niet-IT-diensten, zoals gebouwen, etc.
· Het is moeilijk medewerkers te vinden, die zowel een IT- als een financiële achtergrond hebben.

· Onduidelijk geformuleerde en gedocumenteerde bedrijfsstrategieën en doelstellingen voor de ontwikkeling van informatiesystemen.

· Onvoldoende inzicht in de mogelijkheden van dit proces, waardoor onvoldoende medewerking wordt verleend.

· Gebrek aan betrokkenheid van het management.

11. Capacity Management

Houdt zich bezig met het tijdig en kosten effectief beschikbaar stellen van voldoende capaciteit voor het verwerken en opslaan van gegevens. Het proces is zowel reactief (meten en verbeteren) als proactief (analyseren en voorspellen).

11.1 Basisbegrippen

· Demand Management: het sturen van de vraag naar voldoende IT-componenten en de belasting van deze.
· Performance Management: het meten, bewaken en bijstellen (‘Tuning’) van de prestaties van de componenten in de IT-Infrastructuur.
· Application Sizing: het bepalen van de hardware- of netwerkcapaciteit die nodig is om nieuwe (of aangepaste) applicaties te ondersteunen.
· Modelling: het aan de hand van (reken)modellen bepalen van de gevolgen van verschillende alternatieven voor de inzet van (beschikbare of mogelijk aan te schaffen) capaciteit.
· Capacity Planning: het opstellen van een Capacity Plan, waarin de bestaande situatie wordt geanalyseerd, om een voorspelling te doen over het toekomstige gebruik en middelen die nodig zijn om aan de verwachte vraag naar IT-diensten te voldoen.
11.2 Doelstellingen

Capacity Management heeft tot taak om voortdurend en tijdig de juiste capaciteit aan IT-middelen beschikbaar te stellen tegen te verantwoorden kosten en passend bij de huidige en toekomstige behoeften van de klant.
11.3 Het proces

Moderne infrastructuren zijn zeer complex. Dit zorgt voor een verhoging van de capaciteitsafhankelijkheden tussen de diverse onderdelen. Binnen een professionele IT-organisatie is het dus een must om aandacht te besteden aan een integrale aanpak van Capacity Management.

Capacity Management kent 3 subprocessen:

Business Capacity Management – doel van dit subproces is inzicht verkrijgen in de toekomstige gebruikersbehoeftes.
Service Capacity Management - doel van dit subproces is het bepalen van – en inzicht hebben in – het gebruik van de IT-diensten (de producten en diensten voor de klant).
Resource Capacity Management - doel van dit subproces is – en inzicht hebben in – het gebruik van de IT-infrastructuur.
11.4 De activiteiten

11.4.1 Business Capacity Management

Business Capacity Management onderkent de volgende activiteiten:

Opstellen capaciteitsplan: Het Capaciteits Plan geeft een beeld van de bestaande capaciteiten binnen de IT-infrastructuur en de verwachte ontwikkelingen in de vraag naar IT-diensten, vervanging van verouderde componenten en technische ontwikkelingen.
Modelling: is een krachtig instrument voor Capacity Management en wordt gebruikt om voorspellingen te doen over het ‘gedrag’ van de infrastructuur.
Application Sizing: is een discipline die voorspellingen doet over de hardware, die nodig is om nieuwe of aangepaste applicaties te draaien.
11.4.2 Service Capacity Management en Resource Capacity Management
Monitoren: houdt zich bezig met het volgen en bewaken van de diverse infrastructuur-componenten om er zodoende voor te zorgen dat de afgesproken service levels worden nagekomen.
Analyse: Meetgegevens dienen te worde geanalyseerd. Door middel van trendanalyses kan men voorspellingen doen over toekomstig gebruik.
Tuning: Is het optimaal instellen van systemen op de werkelijke of de verwachte werklast op basis van de gemeten, geanalyseerde en geïnterpreteerde gegevens.
Implementatie: Is het daadwerkelijk beschikbaar stellen van de aangepaste of vernieuwde capaciteit.
Demand Management

Is gericht op het bijsturen van de vraag naar capaciteit.

· Short-term demand management

· Long-term demand management

Vullen van de Capacity Database (CDB)
Het bouwen en vullen van de CDB is een activiteit die bestaat uit het verzamelen en onderhouden van technische en zakelijke gegevens en alle overige gegevens die belangrijk zijn voor Capacity Management.
11.5 Processturing

Capacity Management werkt het meest effectief als het nauw verbonden wordt met de andere planningsprocessen, zoals Availability Management en Application Development Activiteiten.
11.5.1 Functies en Rollen

De Capacity Manager heeft als taak het proces te managen en te zorgen dat het Capacity Plan wordt geproduceerd en onderhouden.

11.5.2 Prestatie-indicatoren

Het success van Capacity Management kan worden afgemeten aan de volgende groepen van prestatie-indicatoren.

· Voorspelbaarheid vraagstelling van de klant

· Techniek

· Kosten

· Operationeel

11.5.3 Rapportages

Interne managementrapportages

Externe rapportages
11.6 Relaties met andere processen
11.6.1 Incident Management

Informeert Capacity Management over incidenten die zijn ontstaan door capaciteitsproblemen.
11.6.2 Problem Management

Capacity Management ondersteunt Problem Management bij zijn reactieve maar zeker ook proactieve rol. 
11.6.3 Change Management

Kan onderdeel uitmaken van het Change Advisory Board (CAB).
11.6.4 Release Management

Geeft ondersteuning bij met name de planning van het distributieproces, indien het netwerk wordt gebruikt.
11.6.5 Configuration Management

Er bestaat een nauwe relatie tussen de Capacity Database (CDB) en de Configuration Management Database (CMDB).
11.6.6 Service Level Management

Capacity Management adviseert Service Level Management over de haalbaarheid van service levels van de dienstverlening. (bijv. response en doorlooptijden).
11.6.7 Financial Management for IT Services
Capacity Management geeft ondersteuning bij het opstellen van investeringsbegrotingen, het maken van kosten-batenafwegingen en bij het nemen van investeringsbeslissingen.
11.6.8 IT Service Continuity Management

Capacity Management zal aangeven welke minimale capaciteit moet worden ingezet om in geval van een calamiteit de dienstverlening te kunnen voortzetten.
11.6.9 Availability Management

Capacity en Avalilability Management hebben een zeer nauwe realtie. Performance en Capacityproblemen kunnen leiden tot niet-beschikbaarheid van IT-services.
11.7 Kosten en baten

11.7.1 Kosten

De kosten van Capacity Management moeten tijdens de voorbereiding worden ingeschat. Ze kunnen worden  onderverdeeld in:

· Aanschaf van hardware- en softwarehulpmiddelen.

· Projectmanagementkosten voor de implementatie van het proces

· Kosten voor personeel, training en eventuele begeleiding

· Facilitaire voorzieningen.
11.7.2 Baten

· De baten van Capacity Management zijn:

· Vermindering van de risico’s voor bestaande of nieuwe diensten

· Nauwe betrokkenheid bij Change Management

· Betrouwbaarder voorspellingen

· Toenemende efficiency

· Uitgaven aan capaciteit zijn onder controle of kunnen zelfs verminderen

· Kosten besparingen, omdat investeringen op het juiste moment worden gedaan.

11.8 Kritische succesfactoren en knelpunten
11.8.1 Kritische succesfactoren

· Accurate business-voorspellingen en –vooruitzichten.
· Kennis van de IT-strategie en –planning en de accuratesse hiervan.

· Kennis van de ontwikkelingen in de technologie.

· Samenwerking met de andere processen.
11.8.2 Knelpunten

· Te hoge verwachtingen

· Gebrek aan de juiste gegevens

· Invloed van leveranciers

· Implementatie binnen complexe omgeveingen

· Juiste niveau van monitoring bepalen
12. IT Service Continuity Management (ITSCM)
Is continuïteitsbeheer van de IT-dienstverlening wordt door veel managers nog geien als een luxe, waarvoor ze geen middelen beschikbaar hoeven te stellen. Toch zijn er statistieken waaruit blijkt dat zich ook in Nederland regelmatig calamiteiten voordoen.

Calamiteit – een gebeurtenis die een service of systeem zodanig verstoort dat veelal aanzienlijke maatregelen moeten worden genomen om het originele werkingsniveau te herstellen.

Een calamiteit is dus veel ernstiger dan een incident.
12.1 Basisbegrippen
Calamiteit – Een gebeurtenis die een service of system zodanig verstoort dat veelal aanzienlijke maatregelen moeten worden genomen om het originele werkingsniveau te herstellen.
Business Continuity Management (BCM) – proces dat bestaat uit Calamiteitenbeheersing en Risicobeheersing met als doel het bereiken van bedrijfscontinuïteit.
Calamiteitenbeheer(sing) – het proces dat zorg draagt voor afdoende technische, procedurele, financiële en organisatorische voorzieningen ten behoeve van de continuïteit van de (primaire) processen bij het optreden van calamiteit.
Calamiteitenplan – (ook wel Contingency of Disaster Recovery Plan) = Het totaal aan plannen waarmee de gevolgen van een calamiteit worden beperkt.
Herstelplan – de stappen en activiteiten om terug te keren naar de uitgangssituatie (herstel).
Kritische bedrijfsprocessen – de processen die door de directie van de business zijn aangegeven om te worden opgenomen in het calamiteitenplan.
MGV – Maximale Gegevens Verlies – of Maximale (toegestane) Dataverlies – de periode waarbinnen een eventueel verlies van geautomatiseerd opgeslagen gegevens toelaatbaar is.
MUD – Maximale Uitval Duur – of Maximale Toegestane Uitvalsduur (MTU) – de periode waarbinnen een eventuele uitval van 1 of meerdere onderdelen van het bedrijfsproces acceptabel is.
Proactieve maatregelen – maatregelen die gericht zijn op het verkleinen van de kans dat bedreigingen, daadwerkelijk ‘toeslaan’ en uitgroeien tot een calamiteit.
Reactieve maatregelen – Maatregelen die beogen de schade te beperken na het manifest worden van een bedreiging.
Risicoanalyse – is een methode die informatie oplevert over de schadeverwachtingen van bepaalde gebeurtenissen.
Risicobeheer – Streven naar continuïteit van beheer en dienstverlening door middel van het onderkennen van de risico’s die men loopt en de maatregelen ter preventie en opvang bij een daadwerkelijk optreden ervan.
Uitwijken – het voortzetten van de dienstverlening vanuit een andere locatie.
12.2 Doelstellingen

De missie van IT Service Continuity Management is het ondersteunen van het overkoepelende Business Continuity Management (BCM) door zeker te stellen dat de IT-infrastructuur en IT-diensten (inclusief support en Service Desk) na een calamiteit zo snel mogelijk weer worden hersteld.
De missie wordt nagestreefd door het stellen van de volgende doelen:

· Voorkomen van calamiteiten door potentiële bedreigingen tijdig te inventariseren, te signaleren en te evalueren alsmede door het treffen van tegenmaatregelen.

· Op planmatige wijze binnen de daarvoor afgesproken termijn herstellen van de verstoorde dienstverlening in het geval zich toch een calamiteit voordoet.

12.3 Het Proces

IT Service Continuity Management heeft tot taak:
· Het inschatten van de gevolgen van de storing in de IT-dienstverlening na een calamiteit.
· Het opsporen van de bedrijfskritische diensten waarvoor aanvullende voorzorgs-maatregelen moeten worden getroffen.
· Termijnen aan te geven waarbinnen diensten moeten kunnen herstarten.

· Preventieve, detectieve of repressieve maatregelen te nemen, om calamiteiten te voorkomen of om bij het optreden ervan de impact te verminderen.

· Een plan van aanpak op te stellen volgens welke wijze diensten dienen te worden hersteld.
· Een uitwijkplan op te stellen, te testen en te onderhouden, met voldoende detail om een calamiteit te overleven en de normale dienstverlening (op termijn) te kunnen herstellen.

Omdat aandachtsgebieden business en IT langzamerhand steeds meer met elkaar verweven raken, zijn de volgende 2 aandachtsgebieden beschreven binnen het ITIL-werkgebied.
Business Continuity Management (BCM) - is betrokken bij het analyseren en beheersen van risico’s, zodat de organisatie te allen tijde een minimaal noodzakelijke productiecapaciteit en/of dienstverlening kan waarborgen.
IT Service Continuity Management (ITSCM) - is het proces dat nodig is om binnen de IT-dienstverlening calamiteiten op te vangen en te overleven teneinde de business te kunnen continueren.
12.4 De activiteiten

ITSCM procesmodel (IT Service Continuïteit Management)
12.4.1 Bepalen van de scope van ITSCM
Bij het starten van ITSCM wordt de gehele organisatie onder de loep genomen. De volgende activiteiten worden uitgevoerd.

· Bepalen van beleid
Het is noodzakelijk om zo snel mogelijk een beleid uit te stippelen en dit door de gehele organisatie heen te communiceren, zodat idereen die erbij betrokken is de noodzaak van ITSCM kent.
· Definiëren van aandachtsgebieden en scope
Op basis van voorwaarden die eventueel door een verzekering worden gesteld, de geldende kwaliteitsnormen en normen voor Security Management, het overkoepelende bedrijfsbeleid en dergelijke, wordt gekozen voor een aanpak en voor de te gebruiken methoden van risicoanalyse en Business Impact Analysis.
· Toewijzen van resources
Het inrichten van een ITSCM-omgeving vraagt een behoorlijke investering in mensen en middelen.
· Projectorganisatie inrichten
Het is aan te bevelen om de projectbesturing volgens formele kaders te laten verlopen. (b.v. PRINCE2)
12.4.2 Business Impact Analyse
Het is nuttig om vast te stellen welke motivaties het bedrijf heeft om IT Service Continuity Management op te nemen in Business Continuity Management en om na te gaan hoeveel en wat de organisatie te verliezen heeft bij een ernstige onderbreking van de dienstverlening.
In sommige gevallen kan het bedrijf nog even overleven en dan ligt de nadruk op “herstel van de dienstverlening”, in andere gevallen kan het bedrijf geen moment zonder en ligt de nadruk meer op “preventie”.

Dienstenanalyse

Een analyse van (bedrijfskritische) IT-diensten zoals informatiesystemen, kantoorapplicaties, boekhoudapplicaties, e-mail, etc.
Infrastructuur
Afhankelijkheden tussen diensten en productiemiddelen.

12.4.3 Risicoanalyse
Een risicoanalyse geeft nuttige informatie aan het management, door aan te geven welke bedreigingen en kwetsbaarheden er zijn en welke voorzorgsmaatregelen daartegen kunnen worden ingezet.

Risicoanalyse
· Allereerst in kaart brengen om welke productiemiddelen het gaat.
· Daarna een analyse van de bedreigingen en afhankelijkheden, plus een inschatting van de kans.

· Vervolgens kijken naar waar de kwetsbaarheden liggen en ook daaraan een waarde toekennen.

· Tenslotte de kwetsbaarheden en bedreigingen afzetten tegen de productiemiddelen.

( Daaruit volgt een inschatting van de risico’s.
12.4.4 Business Continuity Strategie
De meeste bedrijven zullen een balans trachten te vinden tussen risicobeperking en herstel planning.
Voorzorgsmaatregelen
Op basis van het risico-overzicht kunnen preventieve maatregelen worden genomen, met een afweging van kosten en risico’s.
Fortress Approach – de meest uitgebreide vorm van preventie.

Kiezen van uitwijkopties
Zijn niet alle risico’s door preventieve maatregelen uitgeschakeld dan dient voor de overblijvende risico’s aan uitwijkplanning te worden gedaan. Om de continuïteit van de business zal voor de volgende zaken uitwijk moeten worden geregeld: 
· Mensen en accommodatie
· IT-systemen en –netwerken

· Secundaire diensten

· Archiefmateriaal

· Diensten van derden

Om tot een spoedig herstel van IT-dienstverlening te komen, kan uit de volgende opties worden gekozen:

· Niets doen

· Terugval op een papieren systeem

· Reciprocal Agreements (wederzijdse afspraken)

· Koude start (Gradual Recovery, Cold Stand-by)

· Warme start (Intermediate Recovery, Warm Stand-by

· Hot Start (immediate Recovery, Hot Stand-by)

· Combinatie van opties
12.4.5 Planning van organisatie en implementatie

Als de strategie is bepaald en de keuzes zijn gemaakt zal het ITSCM-proces moeten, worden geïmplementeerd, waarbij voor de IT op detailniveau invulling wordt gegeven aan de plannen.
Op het hoogste niveau dient er een overall plan te zijn, waarin de volgende facetten worden verwerkt:

Calamiteitenreactieplan;

Schadebeoordelingsplan;

Herstelplan;

Vital recordsplan; hoe om te gaan met gegevens (inclusief papieren gegevens);

Crisismanagement en PR-plan.

Al deze plannen worden gebruikt om calamiteiten in te schatten en daarop te kunnen handelen.

12.4.6 Voorzorgsmaatregelen en herstelopties
Samen met Availability Management worden voorzorgsmaatregelen genomen en herstelopties bepaald, die de gevolgen van een incident kunnen verminderen, zoals:

· Het inzetten van UPS- en noodstroomvoorzieningen;

· Fault Tolerance Systemen;

· Off-site storage en RAID-systemen;

· Etc.
Voor het instellen van stand-by afspraken kunnen de volgende activiteiten worden uitgevoerd:

· Onderhandelen met derden over recovery-faciliteiten (uitwijklocaties);

· Onderhouden en uitrusten van uitwijklocatie;

· Aanschaf en installeren van stand-by-apparatuur (slapende contracten);

· Beheer van slapende contracten.
12.4.7 Ontwikkel plannen en procedures voor herstel

De plannen behoren gedetailleerd te zijn en een formeel karakter te hebben want een calamiteitenplan is aan onderhoud onderhevig en aanpassingen moeten door de betrokkenen worden goedgekeurd. 
Calamiteitsplannen;
Het calamiteitenplan of Disaster Recovery Plan (DRP) behoort alle onderdelen te bevatten die voor het hervatten van de zakelijke activiteiten en IT-diensten van belang zijn, waaronder:
· Een inleiding – indeling van het plan en de geplande uitwijklocaties
· Een paragraaf over onderhoud en vernieuwingen - 
· Een distributielijst

· Een paragraaf over uitwijkcondities

· Een rampenclassificatie

· Specifieke secties

· Administratie

· IT-infrastructuur

· Personeel

· Beveiliging

· Uitwijklocaties

· Terug naar oude situatie

Procedures

Het calamiteitenplan geeft een raamwerk voor het opstellen van de benodigde procedures. Het is uitermate zinvol om goede procedures op te stellen en wel zodanig dat een ieder op basis van deze procedure het herstel kan uitvoeren.
12.4.8 Initieel testen

Initieel testen is een zeer kritisch onderdeel van ITSCM. Het is de verantwoordelijkheid van de IT om voor het IT-gedeelte alle continuiteitsmaatregelen na invoering aan een eerste initiële implementatietest te onderwerpen.
12.4.9 Opleiding, training en bekendheid

Een goede opleiding van het (IT-)personeel en voldoende bekendheid (awareness) van het proces bij iedere medewerker binnen de gehele organisatie zijn van wezenlijk belang.

Het IT-personeel zal het niet-IT-personeel binnen de business recovery teams moeten trainen. Daarnaast zal men voor de uitwijk zelf moeten oefenen en trainen.
12.4.10 Review and audit

Regelmatig behoort te worden gecontroleerd of de plannen nog actueel zijn. Als de plannen en de strategie worden aangepast dan ligt de uitvoering daarvan weer onder de regie van Change Management.
12.4.11 Testing

Het calamiteitenplan moet regelmatig worden getest.
12.4.12 Change Management

Speelt een belangrijke rol bij het up-to-date houden van alle plannen. Van iedere wijziging zal bekeken moeten worden in hoeverre deze invloed heeft op de herstelplannen/calamiteitenplannen.
12.4.13 Controle

Hierbij wordt gekeken of de kwaliteit van het proces (procedures en documenten) voldoende is voor de behoeften van de zakelijke kant van het bedrijf.
12.5 Processturing

Om processturing optimaal te laten verlopen zijn managementrapportages, kritieke succesfactoren en prestatie-indicatoren, geformuleerd.
12.5.1 Functies en rollen

De IT Service Continuity Manager heeft als taak om het proces te implementeren en te onderhouden.
12.5.2 Prestatie-indicatoren

De volgende prestatie-indicatoren kunnen benoemd worden:

· Het aantal (geconstateerde) tekortkomingen in het calamiteitenplan;

· Gemiste inkomsten na een “calamiteiten”;

· Kosten van het proces.

12.5.3 Rapportages

Interne managementrapportages
De managementrapportage van dit proces bestaat verder onder andere uit evaluatierapporten van de testen die worden uitgevoerd op het calamiteitenplan.
Externe rapportages
Deze bevatten een overzicht van de resultaten van de gehouden test en de verbeterpunten die daaruit voortgekomen zijn, met de bijbehorende acties en afspraken daarover.
12.6 Relaties met andere processen

IT Service Continuity Management werkt samen met alle andere IT Service Management-processen. Het belangrijkste zijn de volgende:

12.6.1 Service Level Management
Zorgt voor het inzichtelijk maken van de verplichtingen die zijn aangegaan ten aanzien van IT-dienstverlening. m.b.t. ITSCM.
12.6.2 Availability Management
Ondersteunt ITSCM door het ontwikkelen en implementeren van voorzorgmaatregelen.
12.6.3 Configuration Management
Heeft tot doel het vastleggen van basisconfiguraties en van de opbouw van de IT-infrastructuur, zodat ITSCM beschikt over de informatie over de – na een calamiteit – te herstellen infrastructuur.
12.6.4 Capacity Management
Zorgt voor het zeker stellen dat de behoeften van de business volledig worden ondersteund door de juiste IT-resources t.b.v. ITSCM.
12.6.5 Change Management
Zorgt ervoor dat de ITSCM-plannen kloppend en actueel blijven, door ITSCM te betrekken bij alle changes die van invloed kunnen zijn op de voorzorgsmaatregelen of uitwijkplannen.
12.7 Kosten en baten

12.7.1 Kosten

De belangrijkste kosten die een rol spelen bij de introductie van IT Service Continuity Management zijn:
· Kosten en tijd die nodig zijn voor het initiëren, opstellen en implementeren van ITSCM;
· Investeringskosten die nodig zijn voor het invoeren van risicomanagement en de daarvoor benodigde extra apparatuur;
· Lopende kosten van de uitwijkregeling;

· Terugkerende kosten wat betreft het operationeel zijn van ITSCM.

12.7.2 Baten

Als een calamiteit zich voordoet, dan hebben bedrijven met een ITSCM-proces het voordeel dat:

· Zij hun systemen op een beheerste wijze kunnen herstellen.

· Zij minder tijd verliezen en een hogere continuïteit aan de gebruikers aanbieden.
· Zij slechts een minimale interruptie van de zakelijke activiteiten hebben.

Daarnaast zorgt ITSCM voor:

· Een betere awareness en begrip van zowel de IT-ers als de business voor het instellen van continuïteit maatregelen en de kosten die daarbij benodigd zijn.

· Een betere aansluiting van de business eisen en wensen door de koppeling van IT-Service Continuity Management aan Business Continuity Management.
12.8 Kritische succesfactoren en knelpunten

12.8.1 Kritische succesfactoren

Het succes van IT Service Continuity Management is afhankelijk van de volgende factoren:

· Een effectief ingericht Configuration Management Proces;

· Begeleid en commitment vanuit de hele organisatie;

· Goede en moderne tooling en methodologie;

· Specifieke training voor de participanten van het proces;

· Regelmatig maar onverwacht testen van het calamiteitenplan.
12.8.2 Knelpunten

Met de volgende knelpunten kan rekening worden gehouden:
· Resources;
· Commitment;
· Toegang tot uitwijklocaties;
· Inschatten van de schade;
· Budgeting;
· Commitment van de business manager ontbreekt;
· De IT-afdeling;
· Kennis van de business;
· Gebrek aan awareness.
13. Availability Management

Management van het 7 x 24 uur beschikbaar zijn van computersystemen.
13.1 Basisbegrippen

Availability
Een hoge Availability (Beschikbaarheid) wil zeggen dat de klant bijna voortdurend over de IT-dienst kan beschikken, omdat er slechts een geringe uitval is en een snel herstel.

De beschikbaarheid van een dienst is afhankelijk van:

· De complexiteit van de IT-infrastructuur;

· De betrouwbaarheid (Reliability) van de componenten;

· Het vermogen om snel en adequaat op storingen te reageren;

· De kwaliteit van de onderhoud- en supportorganisatie(s) en de toeleveranciers;

· De kwaliteit en reikwijdte van de operationele beheerprocessen.

Reliability

Een voldoende Reliability (Betrouwbaarheid) houdt in dat de dienste gedurende een afgesproken tijd zonder storingen beschikbaar blijft. Ook de veerkracht (Resilence, weerstand tegen uitval) valt onder deze noemer.
De betrouwbaarheid van een dienst wordt bepaald door een combinatie van de volgende factoren:

· De betrouwbaarheid van de individuele componenten waarmee de dienst tot stand wordt gebracht.

· Het vermogen van een dienst of component om op de juiste wijze te blijven functioneren ondanks het niet goed functioneren van 1 of meer subsystemen (veerkracht, Resilience).

· Preventief onderhoud, om uitval te voorkomen.

Maintainability

Maintainability (Onderhoudbaarheid) betreft de inspanning die nodig is om een dienst operationeel te houden, of om de dienst te herstellen als hij uitvalt. Daaronder vallen ook preventief onderhoud en periodieke inspecties.
Serviceability

Serviceability (Onderhoudsverplichting) heeft betrekking op de contractuele verplichtingen van externe dienstverleners (third parties). In de contracten is overeengekomen wat de ondersteuning moet zijn voor de externe dienstverlening.
13.2 Doelstelling

Het doel van Availability Management is te zorgen voor een kosteneffectief en vastgesteld niveau van beschikbaarheid van de IT-dienstverlening waarmee de business in staat wordt gesteld om haar doelstellingen te bereiken.
13.3 Het Proces

Availability Management begint zodra de business helder genoeg heeft aangegeven wat haar beschikbaarheidseisen ten aanzien van de dienstverlening zijn. Het is een on-going proces, dat pas eindigt als de dienstverlening uitgefaseerd is.
De input bestaat uit:

De output bestaat uit:

13.4 De activiteiten

Availability Management kent een aantal basisactiviteiten. De activiteiten zijn planningsgericht en controlegericht.
Planningsgericht
· Bepalen van beschikbaarheidsbehoeften;

· Ontwerpen van beschikbaarheid;

· Ontwerpen van herstelbaarheid;

· Aandachtspunten beveiliging;

· Manager van onderhoudsactiviteiten;

· Opstellen beschikbaarheidsplan.

Controlegericht
· Meten en rapporteren

13.4.1 Bepalen van beschikbaarheidsbehoeften
Deze activiteit moet worden uitgevoerd voordat een SLA kan worden afgesloten.

De activiteit dient minimaal aan te geven:

· Wat de belangrijkste bedrijfsfuncties zijn;
· Een overeengekomen definitie van wanneer de IT-dienst als niet-beschikbaar kan worden aangemerkt (IT service downtime)

· Gekwantificeerde beschikbaarheidseisen;

· De impact op de bedrijfsfuncties indien de IT-dienst – ongepland -  niet-beschikbaar is;

· Inzicht in de werkperioden van de klant;

· Afspraken over onderhoudsperioden.

Het vooraf goed bepalen van de noodzakelijke beschikbaarheidseisen is van groot belang om onduidelijkheden en/of interpretatieverschillen op een later tijdstip te voorkomen.
13.4.2 Ontwerpen van beschikbaarheid
Kwetsbaarheden die van invloed zijn op de beschikbaarheidsnormen dienen in een zo vroegtijdig mogelijk stadium bekend te zijn. Dit voorkomt ondermeer te hoge ontwikkelkosten, niet geplande uitgaven achteraf, Single Points Of Failure (SPOF), aanvullende kosten van toeleveranciers en vertragingen in de oplevering.
13.4.3 Ontwerpen van onderhoudbaarheid
13.4.4 Aandachtspunten voor beveiliging
13.4.5 Managen van onderhoudsactiviteiten
13.4.6 Meten en rapporteren
· Optreden van het incident

· Detectie

· Reactie

· Herstel van de dienst

De volgende waarden zijn gebruikelijk bij Availability Management:

· Gemiddelde Storingstijd (Mean Time to Repair, MTTR)
· Gemiddeld Storingsvrij Interval (Mean Time Between Failures, MTBF)

· Gemiddelde Tijd Tussen Incidenten (Mean Time Between System Incidents, MTBSI)
13.4.7 Opstellen beschikbaarheidsplan

13.4.8 Hulpmiddelen

13.4.9 Methoden en technieken

(Advanced) Component Failure Impact Analysis (CFIA)

Fault tree Analysis (FTA)

· Basic Events

· Resulting Events

· Conditional Events

· Trigger Events

Met logische schakelingen kunnen gebeurtenissen worden gecombineerd, bijvoorbeeld:

· And-schakeling

· OR-schakeling

· XOR-schakeling

· Inhibit-schakeling

CCTA Risicoanalyse and Management Methode) (CRAMM)

Availability berekenen

System Outage Analysis (SOA)

Technical Observation Post  (TOP)
13.5 Processturing

13.5.1 Functies en rollen

13.5.2 Prestatie-indicatoren

13.5.3 Rapportages

13.6 Relaties met andere processen

13.6.1 Service Level Management

13.6.2 Configuration Management

13.6.3 Capacity Management

13.6.4 IT Service Continuity Management

13.6.5 Problem Management

13.6.6 Incident Management

13.6.7 Security Management

13.6.8 Change Management
13.7 Kosten en baten

13.7.1 Kosten

13.7.2 Baten

13.8 Kritische succesfactoren en knelpunten

13.8.1 Kritische succesfactoren

13.8.2 Knelpunten
14. Security Management

Informatiebeveiliging is een belangrijke component die moet waken dat de informatie gecontroleerd ter beschikking komt en dat onbevoegd gebruik van informatie wordt voor komen.

14.1 Basisbegrippen

Security Management valt binnen het parapluconcept van informatiebeveiliging. Informatiebeveiliging heeft als doel de veiligheid van informatie te waarborgen.

· Vertrouwelijkheid (Confidentiality) – is het beschermen van informatie tegen ongeautoriseerde kennisneming en gebruik.
· Integriteit (Integrity) – is de juistheid, volledigheid en ook de correctheid in de tijd van informatie.
· Beschikbaarheid (Availability) – is het op ieder gewenst moment binnen de overeengekomen periode kunnen beschikken over de informatie. Dat vereist continuïteit van de informatieverwerkende middelen.
14.2 Doelstellingen

Het doel van Security Management is tweeledig:

· Het voldoen aan beveiligingseisen in de SLA (‘s) en andere externe vereisten zoals in contracten, wetgeving en eventueel opgelegd beleid is vastgelegd.

· Het realiseren van een zeker basisniveau aan beveiliging.
14.2.1 De beveiligingsparagraaf in Service Level Agreements
In de Service Level Agreement (SLA) worden de afspraken met de klant vastgelegd. De SLA is de verantwoordelijkheid van Service Level Management. De SLA fungeert als belangrijkste stuurmiddel voor alle ITIL-processen.
De Service-afnemer zal zijn beveiligingsbehoefte (Service Level Requirements) voor informatiebeveiliging bepalen door een vorm van risicoanalyse te gebruiken. Zo’n analyse leidt tot de Service Level Requirements voor beveiliging.
14.2.2 De beveiligingsparagraaf in Operational Level Agreements

Operational Level Agreements – zijn de diensten die door de service provider zelf worden geleverd.
Service Catalogus – is een algemene beschrijving van de diensten.

Bij het opstellen van de SLA is het (ook) voor beveiliging van belang dat meetbare “Key Performance Indicatoren” (ofwel KPI’s) en criteria worden afgesproken. 
14.3 Het Proces

De activiteiten binnen Security Management moeten continu gereviseerd worden om effectief te blijven. Het is een cyclisch systeem.
14.4 De activiteiten

14.4.1 Sturing: beleid en organisatie van de informatiebeveiliging
De activiteit “Sturing” is het eerste subproces binnen Security Management. Het organiseert en beheert Security Management zelf. ‘Sturing’ definieert de subprocessen, de beveiligingsfuncties, de rollen en de verantwoordelijkheden.
Beleid

Organisatie van de informatiebeveiliging

14.4.2 Plan
Het subproces ‘Plan’ omvat ondermeer de activiteiten die leiden tot de beveiligingsparagraaf in de SLA. In de SLA dienen de beveiligingseisen te worden gespecificeerd, voor zover mogelijk in meetbare termen. 
14.4.3 Implementatie
Het subproces Implementatie zorgt er voor dat alle maatregelen – zoals gespecificeerd in de plannen – worden geïmplementeerd.

Hierbij hoort de volgende checklist:

· Classificatie en beheersing van IT-hulpmiddelen;
· Personele beveiliging

· Veilig beheer

· Toegangsbeveiliging
14.4.4 Audit en Evaluatie
Onafhankelijke evaluatie van de implementatie van de geplande maatregelen is essentieel. Deze evaluatie is noodzakelijk om het eigen functioneren te kunnen waarderen.
3 soorten evaluaties worden onderscheiden:

· Self Assesments

· Interne audits

· Externe audits
14.4.5 Onderhoud
Onderhoud aan beveiliging is noodzakelijk. Immers, de risico’s zijn aan verandering onderhevig wegens veranderingen in de IT-infrastructuur, de organisatie en de bedrijfsprocessen.
14.5 Processturing

14.5.1 Functies en rollen

De Security Manager is de persoon verantwoordelijk voor het goed functioneren van het Security Management Proces. De tegenspeler aan de klantkant wordt de (Corporate) Information Security Officer genoemd.
14.5.2 Prestatie-indicatoren

De prestatie-indicatoren van Security Management komen overeen met die van Service Level Management, voor zover die te herleiden zijn op de diverse beveiligingsaspecten die in SLA-paragrafen zijn opgenomen.
14.5.3 Rapportages

Interne managementrapportages – betreffen met name de kwaliteit van de procesgang, de voortgang van de invoering en de kosten van de uitvoering.
Externe rapportages – rapportage aan de klant vindt plaats via Service Level Management. In de service rapportage wordt verantwoording afgelegd over de geleverde beveiligingsdiensten. Vaak worden hierover in de SLA expliciete afspraken gemaakt.
14.6 Relaties met andere processen

Security Management heeft, zoals gezegd, relaties met de hiervoor genoemde ITIL-processen. In deze processen moeten namelijk activiteiten plaatsvinden ten behoeve van beveiliging.
14.6.1 Configuration Management

Voor informatiebeveiliging is Configuration Management vooral van belang in verband met de mogelijkheid een classificatie (rubricering) aan een Configuration Item (CI) te geven. 
14.6.2 Incident Management

Incident Management is het centrale proces voor het melden van beveiligingsincidenten. Het is aan te raden de procedure rond verschillende soorten beveiligingsincidenten in de SLA vast te leggen en ook deze procedure te oefenen.
14.6.3 Problem Management

Het opsporen en verhelpen van structurele beveiligingstekortkomingen is de verantwoordelijkheid van Problem Management.
14.6.4 Change Management

De activiteiten binnen Change Management zijn veelal sterk gerelateerd aan beveiliging.
14.6.5 Release Management
Van belang is dat alle nieuwe versies van software, hardware, datacommunicatieapperatuur, etc. via Release Management op beheerste wijze de organisatie binnenkomen en worden uitgerold.
14.6.6 Service Level Management
Zorgt er voor dat afspraken worden vastgelegd – en nagekomen – over de diensten die aan klanten worden geleverd. In deze Service Level Agreements dienen tevens afspraken te worden gemaakt over de te nemen beveiligingsmaatregelen.
14.6.7 Availability Management
Houd zich bezig met de technische beschikbaarheid van IT-componenten in het kader van de beschikbaarheid van de dienst.

14.6.8 Capacity Management

Is verantwoordelijk voor de optimale inzet van IT-middelen zoals dat met de opdrachtgever is overeengekomen.

14.6.9 IT Service Continuity Management

Zorgt er voor dat, wanneer zich (toch) een calamiteit heft voorgedaan, de gevolgen hiervan voor de IT-dienstverlening beperkt blijven tot een met de klant overeengekomen niveau.
14.7 Kosten en baten

14.7.1 Kosten

Het beveiligen van de IT-infrastructuur kost tijd en inzet van mensen en dus geld. Het niet-beveiligen van de IT-infrastructuur kost ook geld. Hierin zal dan ook de gebruikelijke balans moeten worden gevonden.
14.7.2 Baten

Informatiebeveiliging is geen doel op zich: informatiebeveiliging staat ten dienste van de belangen van het bedrijf of de organisatie. Niet alle informatie en niet alle informatiediensten zijn even belangrijk voor de organisatie. Informatiebeveiliging moet zijn afgestemd op het belang van de informatie. Deze ‘beveiliging op maat’ ontstaat door een evenwicht te zoeken tussen enerzijds de beveiligingsmaatregelen en anderzijds de waarde van de informatie en de dreigingen in de verwerkingsomgeving.
Het belang van een goede informatievoorziening, en daarmee een adequate informatiebeveiliging, is voor een organisatie tweeledig.

Intern belang – een organisatie kan alleen goed functioneren, wanneer zij tijdig over de juiste en volledige informatie kan beschikken.
Extern belang - een inadequate informatievoorziening leidt tot onvolwaardige producten of diensten.
Beveiliging vormt een belangrijke toegevoegde waarde voor een informatiesysteem. Goede beveiliging draagt bij aan de continuïteit van de business en het bereiken van de bedrijfsdoelstellingen.
14.8 Kritische succesfactoren en knelpunten

14.8.1 Kritische succesfactoren

· Een volledig commitment en participatie van het management;

· Participatie van de gebruikers bij het opzetten van het proces;

· Gescheiden en heldere verantwoordelijkheden.
14.8.2 Knelpunten

Commitment – beveiligingsmaatregelen worden zelden zonder meer geaccepteerd – weerstand is eerder regel dan uitzondering.
Attitude - 
Awareness - 
Controleerbaarheid - 
Change Management - 
Hoge Ambitie -
Gebrek aan detectiemechanismen –
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